Reporte de comprobacion de
inalterabilidad de datos

Las autoridades fiscales de algunos paises exigen que las empresas demuestren
que sus asientos contables registrados son inalterables, es decir, que no es
posible modificarlos después de protegerlos.

Para ello, Odoo usa el algoritmo SHA-256 para crear una huella digital unica
denominada hash para cada asiento. El hash se genera con los datos mas
importantes del asiento (los valores correspondientes
a nombre, fecha, journal_id, company_id, débito, crédito, account_id y partner_id), los
concatena e introduce en la funcién hash SHA-256 que genera una cadena de
caracteres de tamanio fijo (256 bits). La funcién hash es determinista (la misma
entrada siempre crea los mismos resultados): cualquier modificacion en los
datos originales, por mas minima que sea, cambiaria por completo el hash
resultante. Por este motivo el algoritmo SHA-256 se utiliza con frecuencia para
verificar la integridad de los datos.

Ademas, el hash del asiento anterior siempre se agrega al siguiente asiento para
formar una cadena de hashes. Esta se utiliza para garantizar que no se agregue
un nuevo asiento después de dos asientos protegidos, pues se romperia la cadena.

‘ﬁ? Nota

En teoria, los hash generados por el algoritmo SHA-256 no son Unicos, ya que existe un numero
finito de valores posibles. Sin embargo, este numero es muy alto: 2%°°, es mayor que el numero
de atomos en el universo conocido. Por eso los hash se consideran «unicos».

Funciones de inalterabilidad

Es posible habilitar las funciones de inalterabilidad al activar la opcion Proteger
asientos publicados con hash en cualquier diario o con el asistente para
proteger asientos.

« La vista del formulario del asiento contable cuenta con dos indicadores, estos

muestran si el asiento esta protegido o no.
o Unicono o (candado) junto al estado Registrado.
o La casilla Asegurado en la pestafia Otra informacion.

o Las vistas de lista de los asientos y apuntes contables cuentan con el filtro No
protegido, este es util para encontrar asientos contables registrados que aun
no estan protegidos.

« La opcion para abrir el asistente para proteger asientos aparece en el
menu Contabilidad.
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Proteger asientos registrados con hash

Para activar la funcion de hash en un diario especifico, vaya a Contabilidad »
Configuraciéon > Diarios, abra un diario de ventas, compras o varios, vaya a la
pestafia Ajustes avanzados y habilite la opcion Proteger asientos publicados
con hash. Los diarios que tienen la funcion habilitada se denominan como
«restringidos».

Para calcular el hash de un asiento, Odoo recupera los asientos antecesores de la
cadena (es decir, los asientos con el mismo prefijo de secuencia) y agrega los
hashes de forma continua desde el ultimo asiento con hash hasta el nuevo asiento
con hash.

(® Advertencia

Una vez que registre un asiento en un diario restringido no podra deshabilitar la funciéon ni editar
ningun asiento protegido.

Asistente para proteger asientos

También puede usar el asistente para proteger asientos para proteger todos los
asientos contables, en todos los diarios, hasta una fecha en especifico.

f?? Nota

El asistente funciona de manera independiente a los ajustes del diario y los tipos de diario.

Para abrirlo, habilite el modo de desarrollador, vaya a Contabilidad -~
Contabilidady haga clic en Proteger asientos. Si Ilasfunciones de
inalterabilidad estan activadas, también aparecera fuera del modo de solucion de
errores.

Para proteger los asientos solo seleccione la fecha hasta la que deben estarlo y
presione Proteger asientos.

(® Advertencia

Ya no podra editar los asientos luego de protegerlos.

f} Nota

Es posible que los asientos anteriores a la fecha seleccionada estén protegidos, pues la cadena
de hash corresponde al prefijo de secuencia ordenado por numero de secuencia.
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Descargar reporte

Para descargar el reporte de comprobacion de la inalterabilidad de los datos, vaya
a Contabilidad » Configuracién » Ajustes » Reportes y haga clic en Descargar el
reporte de comprobacion de la inalterabilidad de los datos.

La primera seccion del reporte es un resumen de todos los prefijos de secuencia de
diario que incluyen asientos con hash. En la columna Restringido puede ver si la
opcion Proteger asientos registrados con hash del diario esta activada (V) o no
(X). La columna Verificacion le indica si todos los asientos cuentan con un hash.

Journal (Sequence Prefix) Restricted Check

Customer Invoices (INV/2024/..) Vv Entries are correctly hashed
Customer Invoices (RINV/2024/...) Vv Entries are correctly hashed
Vendor Bills (BILL/2023/06/...) X Entries are correctly hashed

La segunda seccion proporciona un resultado mas detallado de la
comprobacién de consistencia de datos para todos los prefijos de
secuencia del diario con hash. Puede ver el primer y ultimo asiento con
hash, asi como los hashes correspondientes a ambos.

Journal First Hash First Entry Last Hash Last Entry

Customer Invoices $4%aff2331cb28d642  INV/2024/00001 $4%$62d72c928c8257e  INV/2024/00004

(INV/2024/...) 2c7c5fe9d00cda8868f 08/25/2024 872872f6ac2053bd1a 09/06/2024
e2cc40cch72aa764a2b 22e7629b66152906¢5

3bddcde57a5 74b7f52ff5c7b
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